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Организация научно-клинических исследова-
ний, распространение и повышение качества 
клинических рекомендаций и научно обо-

снованных практик требуют как на мировом уровне 
формирования и взаимодействия крупнейших меж-
дународных сообществ профильных специалистов 
различных областей здравоохранения, так и на наци-
ональном уровне взаимодействия учреждений систе-

мы здравоохранения и решения ряда задач. Одна из 
таких задач – адекватный учет и регистрация групп 
пациентов, включая сбор идентификационных и ме-
дицинских данных пациентов из нескольких учрежде-
ний системы здравоохранения.

В качестве области исследования выбраны ком-
поненты оказания высокотехнологичной медицинской 
помощи (ВМП) [1, 2] пациентам детского возраста с 
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гематологическими, онкологическими заболевани-
ями и иммунодефицитами, включая научно-клини-
ческие и регистрационные исследования. Основным 
результатом научно-клинических и регистрационных 
исследований являются клинические рекомендации 
и научно обоснованные практики – источники стан-
дартизации и систематизации процессов оказания 
ВМП наряду с международными и национальными 
стандартами [3].

Основным средством накопления и хранения ла-
бораторно-диагностических и клинических данных 
является отдельный класс информационных си-
стем (ИС) – медицинские информационные системы 
(МИС), автоматизирующие процессы оказания меди-
цинской помощи и проведения научных исследований 
[4–6]. На сегодняшний день существует около 300 МИС, 
предназначенных для автоматизации процессов ока-
зания медицинской помощи в области онкологии и 
гематологии, предлагаемых зарубежными разработ-
чиками [7], российскими разработчиками представ-
лены около 30 МИС различного назначения [8].

В отдельный класс МИС выделены «Регистры» – 
ИС мониторинга заболеваемости, которые можно 
разделить на два типа: популяционные и научно-кли-
нические. Популяционные регистры предназначены 
для регистрации и учета пациентов различных нозо-
логических групп на национальном уровне [9]. Науч-
но-клинические регистры разрабатывают специаль-
но под задачи конкретного исследования и внедряют 
на уровне его участников. Основная цель разработки 
и внедрения подобных ИС – поддержка научно-кли-
нического исследования в части обеспечения сбора 
и накопления данных пациентов с акцентом на осо-
бенности нозологической группы и/или конкретного 
метода лечения в соответствии с задачами исследо-
вания. 

Цель нашей работы – разработка модели орга-
низации доступа к медицинским данным пациентов 
нескольких учреждений здравоохранения в соответ-
ствии с требованиями обеспечения их информацион-
ной безопасности.

Материалы и методы исследования

Объектом исследования являются научно-кли-
нические и регистрационные исследования, в кото-
рых источником идентификационных и медицинских 
данных пациентов являются несколько учреждений. 
Сбор и накопление идентификационных и медицин-
ских данных пациентов, включенных в исследование, 
реализованы на уровне одного учреждения системы 
здравоохранения Российской Федерации.

В ФГБУ «Национальный научно-практический 
центр детской гематологии, онкологии и иммуно-
логии им. Дмитрия Рогачева» Минздрава России 

(ФГБУ «ННПЦ ДГОИ им. Дмитрия Рогачева» Мин- 
здрава России) [10] совместно с благотворительным 
фондом «Подари жизнь» проводится регистрацион-
ное исследование «Первичная диагностика острого 
миелобластного лейкоза (ОМЛ) у детей», в которое 
включены пациенты из 66 учреждений здравоохра-
нения регионов Российской Федерации. Основная 
цель исследования «Первичная диагностика острого 
миелобластного лейкоза (ОМЛ) у детей» – улучше-
ние долгосрочной выживаемости детей с ОМЛ путем 
применения дифференцированной интенсивной по-
лихимиотерапии и аллогенной трансплантации гемо-
поэтических стволовых клеток (ТГСК) на основании 
первичной диагностики [11–13].

За период с 21.06.2013 по май 2015 года полу-
чен биологический материал от 199 пациентов из  
62 городов Российской Федерации; с мая 2015 по 
май 2016 года – 97 образцов из 66 городов Россий-
ской Федерации. За весь период зарегистрированы 
296 образцов биологического материала пациентов 
из 66 городов Российской Федерации. Диагноз «пер-
вичный ОМЛ» подтвержден у 230 пациентов, у 21 па-
циента установлен диагноз «острый лимфобластный 
лейкоз», у 45 – другие гематологические диагнозы. 
Дальнейшую детализацию и последующий анализ 
медицинских данных пациентов с ОМЛ проводили по 
морфологическим, иммунофенотипическим и моле-
кулярно-генетическим характеристикам ОМЛ, учиты-
вали использование различных протоколов терапии 
заболевания и ее результаты, проведение и резуль-
таты ТГСК.

Результаты исследования

Первичные данные пациентов, включенных в 
исследование, поступают в ИС на уровне учрежде-
ния системы здравоохранения, которое организует 
исследование и проводит первичную диагностику, 
но в дальнейшем актуализация данных результатов 
лечения реализуется на уровне учреждения их го-
спитализации. Реализация такого механизма сбора 
и накопления данных требует организации работы с 
персональными данными пациентов нескольких уч-
реждений с применением стандартов обеспечения 
информационной безопасности в строгом соответ-
ствии с требованиями нормативно-законодательной 
базы, регламентирующей работу с персональными 
данными в учреждениях системы здравоохранения.

При работе с идентификационными и меди-
цинскими данными пациентов, структура которых  
является основой исследования (рис. 1), требуется 
обеспечение их конфиденциальности и доступности 
в соответствии с федеральными законами. В насто-
ящее время принят ряд законодательных актов для 
защиты персональных данных пациента, ограничи-
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вающих доступ к медицинской информации или ее 
использование. Основополагающими в этой сфе-
ре являются федеральные законы от 27.07.2006  
№ 152-ФЗ «О персональных данных» и от 27.07.2006 
№ 149-ФЗ «Об информации, информационных техно-
логиях и о защите информации». Оба закона предъ-
являют жесткие требования к порядку получения, 
хранения, использования, уничтожения информации, 
содержащей данные о конкретных лицах, защите 
данных и предусматривают ответственность за нару-
шение этого порядка. В связи с этим обязательным 
условием сбора данных при проведении научно-кли-
нических и регистрационных исследований является 
защита канала передачи информации.

С целью обеспечения защиты информации при 
работе по открытым каналам связи (Интернет) ис-
пользуется расширение протокола HTTP, а именно – 
HTTPS, предоставляющее криптографическую защи-
ту при передаче информации между пользователем и 
сервером.

Протокол HTTPS осуществляет двустороннюю 
криптографическую аутентификацию и выраба-
тывает уникальный сеансовый ключ шифрования. 
Это обеспечивает невозможность подмены серве-

ра фальшивым, надежно защищает передаваемые 
данные от «подслушивания» или подмены. По умол-
чанию браузеры и веб-серверы, поддерживающие 
HTTPS, не предусматривают использование серти-
фицированной российской криптографии. В связи 
с этим требуется использование дополнительных 
сертифицированных средств защиты, реализующих 
российские алгоритмы, соответствующие действу-
ющим ГОСТам.

Для защиты информации при работе с HTTP ис-
пользовано сертифицированное решение, состоя-
щее из серверной и клиентской частей. Серверная 
часть включает компоненты, осуществляющие 
формировацние криптографических ключей и сер-
тификатов, необходимых для работы HTTPS и обе-
спечивающих взаимодействие по протоколу HTTPS 
с компьютерами пользователей. Клиентская часть 
не требует ее установки на автоматизированное 
рабочее место (АРМ) пользователя и может запу-
скаться со съемного носителя (USB-накопителя). 
Клиентская часть решения обеспечивает взаимо-
действие между сервером и любым браузером по 
протоколу HTTPS, установленным на АРМ пользо-
вателя ИС.

Рисунок 1
Структура данных регистрационного исследования
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Сотрудник учреждения системы здравоохране-
ния, входящего в исследование, делает запрос че-
рез web-портал и авторизуется в ИС, одновременно 
заполняя форму на получение удаленного доступа. 
После проверки администратором ИС администра-
тор информационной безопасности ННПЦ ДГОИ  
им. Дмитрия Рогачева Минздрава России создает 
учетную запись для подключения пользователя по 
защищенному каналу. Вся информация хранится в 
личном кабинете пользователя ИС (рис. 2).

Обсуждение результатов исследования

Опыт организации и проведения мультицен-
тровых исследований крупнейшими мировыми со-
обществами профильных специалистов в области 
онкологических, гематологических и иммуноло-
гических заболеваний: Национальный регистр па-
циентов детского возраста со злокачественными 
новообразованиями и болезнями системы кроветво-
рения [14]; Регистр пациентов со злокачественны-
ми новообразованиями, Американское онкологиче-
ское общество и Национальный институт рака [15];  
Немецкий реестр детских онкологических заболе-

ваний, Институт медицинской биостатистики, эпиде-
миологии и информатики, г. Майнц, Германия [16];  
Европейский и американский регистры трансплан-
тации гемопоэтических стволовых клеток, Европей-
ская группа по трансплантации крови и костного 
мозга (EBMT), Центр международных исследований 
крови и пересадки костного мозга (CIBMTR) [17, 18]  
и др. Приведенные научно-клинические исследо-
вания объединяют сотни медицинских учреждений 
здравоохранения и тысячи пациентов путем орга-
низации международных и национальных реестров. 
Например, в EBMT входит 680 научно-клинических 
и медицинских учреждений Европы [17], в CIBMTR –  
более 175 медицинских центров США и более 42 цен-
тров из других стран [18]. В мультицентровом рее-
стре CIBMTR зарегистрировано около 74 000 транс-
плантаций костного мозга и пуповинной крови, а в 
реестре трансплантаций EBMT – более 45 000 ТГСК  
[17, 18].

Проведенный анализ требований законодатель-
ных актов Российской Федерации по защите персо-
нальных данных пациентов, ограничивающий доступ 
к медицинской информации или ее использование, 
показал, что внедрение зарубежных информацион-

Рисунок 2
Схема обеспечения удаленного доступа к данным исследования

ФГБУ «ННПЦ ДГОИ им. Дмитрия Рогачева» Минздрава России
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ных систем на уровне нескольких учреждений здра-
воохранения не представляется возможным.

Разработанная нами модель организации досту-
па и обеспечения информационной безопасности 
медицинских данных пациентов при проведении на-
учно-клинических и регистрационных исследований 
удовлетворяет законодательным требованиям Рос-
сийской Федерации к порядку получения, хранения, 
использования и уничтожения информации, содер-
жащей данные о конкретных лицах, и защите этих 
данных. 

Заключение

Представленная модель, внедряемая в процессы 
накопления данных регистрационного исследования 

«Первичная диагностика ОМЛ у детей», организо-
ванного в ФГБУ «ННПЦ ДГОИ им. Дмитрия Рогачева» 
Минздрава России, позволит применить методологию 
сбора идентификационных и медицинских данных 
пациентов, аналогичную международным мультицен-
тровым исследованиям.
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